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1. Begiiran

Jag vill att JO provar

samt

omstdndigheterna kring utbildningsforvaltningens hantering av min begéran att ta del
av allménna handlingar rérande Skolplattformens API och SDK;

om utbildningsforvaltningens motarbetande av utveckling och behorig anvindning av
Oppna skolplattformen #r forenliga med bestimmelserna i 1 kap. 9 §
regeringsformen, 5 § forvaltningslagen och 2 kap. 3 § kommunallagen;

om utbildningsforvaltningen beslutat om sekretess for Certezzas rapport pa medvetet
felaktiga grunder;

om Lena Holmdahls uppmaning till oss att sluta publicera Oppna skolplattformen och
dess killkod dr forenlig med bestimmelserna i 2 kap. 1 § regeringsformen och 5 §
forvaltningslagen;

om utbildningsforvaltningens instruktioner till stadsdelsforvaltningarnas
dataskyddsombud var sakliga och forenliga med bestimmelserna i artikel 38 1
dataskyddsforordningen;

om den polisanmélan angdende dataintrdng som Lena Holmdahl undertecknat gjordes
pa saklig grund da utbildningsforvaltningen vid tidpunkten hade information som
talade emot att brott begatts;

om den polisanmilan angdende dataintrang som Lena Holmdahl undertecknat kan ha
utgjort tjanstefel, fortal, falsk tillvitelse eller annat brott.



2. Bakgrund

Skolplattformen dr en samling av system som anvinds vid Stockholms stads skolor for att
bland annat kommunicera med vardnadshavare och elever. Informationen kan till exempel
vara scheman eller meddelanden frin ldrare. Anvdndarna fér tillgang till Skolplattformen via
en hemsida eller en mobilapp som tillhandahélls av Stockholms stad.

Skolplattformen har dragits med stora funktionella problem som har uppméarksammats i
media ett flertal ganger de senaste dren. Bland annat har forédldrar upplevt Skolplattformens
mobilapp som i princip helt oanvéndbar. Det visar sig bland annat genom att stadens app har
lagsta mdjliga betyg pd mobilplattformarnas appbutiker.

3. Oppna skolplattformen

Vi, ett antal fordldrar som arbetar med programvaruutveckling, beslutade oss for att ta fram
en alternativ mobilapp for interaktion med Skolplattformens system. Var app kallas Oppna
skolplattformen och finns tillgénglig for Apple- och Androidenheter.

Genom att observera hur Skolplattformens hemsida och applikationer interagerar med
Skolplattformens webbserver har vi skapat en egen app. Den samverkar med
Skolplattformens webbserver pa precis samma sitt som stadens egen app eller en webbldsare
(t.ex. Chrome eller Firefox). Skillnaden &r att var app presenterar informationen pé ett mer
anviandarvanligt sétt. Det primira syftet var att forenkla i var egen vardag. Vi ville helt enkelt
veta vilken dag gympapésen skulle med till skolan utan att behova klicka oss genom en
labyrint av lénkar.

Vi ville ocksé anvinda appen for att skapa opinion. Som experter pa applikationsutveckling
vet vi att det varken behover vara svart eller dyrt att skapa digitala tjdnster som sétter
anvéindarnas behov framst. Vi visade det genom att pa var fritid skapa en app som var
betydligt mer lattanvind dn den app som staden tagit fram inom sitt miljardprojekt. Var app
har dessutom Oversatts till flera sprak och tillgdnglighetsanpassats for blinda och synskadade.
Killkoden till appen har tillgédngliggjorts som oppen killkod', vilket innebir att vem som
helst fritt kan skapa sin egen kopia av appen for bidra till utvecklingen eller bara anvinda den
gratis. I dagsldget har minst 37 olika personer bidragit till apputvecklingen.

Tillsammans startade vi huvudutvecklare Not free beer handelsbolag for att samordna
ekonomin runt appen. Namnet &r en anspelning pa uttrycket “free as in speech, not as in beer”
som beskriver 6ppen killkod och skillnaden mellan gratis och dppen. Vér app kostar 12 kr 1
appbutikerna. Det &r ett vanligt sétt att finansiera utvecklingen av programvara med dppen
kéllkod.

4. Begiran om grinsytebeskrivning

Den 30 november 2020 begérde jag att {4 tal del av dokumentation av grinsytan ("API och
SDK”) mellan Skolplattformens webbserver och anvdndarnas webblédsare. Min begéran
nekades genom ett tjanstemannabesked. Efter att jag den 1 mars 2021 begért ett

! Killkoden dr publicerad pa https://github.com/kolplattformen/skolplattformen



myndighetsbeslut dterkom utbildningsfoérvaltningen med ett den 4 mars 2021. Dér avslogs
begdran med hinvisning till sekretess enligt 18 kap. 8 § p. 3 samt 21 kap. 7 § offentlighets-
och sekretesslagen. Jag 6verklagade beslutet. Nar kammarritten begérde in de provade
handlingarna som lan meddelade utbildningsforvaltningen att ndgra handlingar inneholl den
information jag begirt inte fanns hos myndigheten och att det skulle kravas ett omfattande
arbete for att ssmmanstilla informationen. I ljuset av detta &r det svart att forsta i vilket syfte
och pa vilken grund sekretessbeslutet fattades, nér det enligt utbildningsforvaltningens egen
uppgift inte fanns nagra handlingar att sekretessbedoma.

Eftersom utbildningsforvaltningen uppgett att inga handlingar fanns avslog kammarrétten
overklagandet (Kammarritten 1 Stockholms dom 2021-06-30 1 mal 2598-21). Bland de krav
som staden har stéllt pa leverantérerna i samband med upphandlingen av Skolplattformens
olika delar finns ett uttryckligt krav pa att just den dokumentationen ska héllas tillgédnglig for
staden:

Leverantoren ska innan driftsdttning tillhandahdlla skriftliga specifikationer 6ver
programmeringsgrdnssnitt (API), verktyg och exempel (SDK). API och SDK ska vara
tillgdngliga for Staden. (utbildningsforvaltningens dnr 13-125/2322)

Senare visade det sig att den dokumentation jag ursprungligen efterfragat inte bara existerade
for vissa delar av Skolplattformen, utan ocksé hade tillgédngliggjorts pa internet av
leverantdrerna sjilva.”? Med kdannedom om detta ér flera av utbildningsforvaltningens
uppgifter till kammarritten svarforklarliga: att det skulle ta 30-40 timmar att sammanstilla de
begérda handlingarna, att uppgifterna var sekretessbelagda och att ett offentliggérande skulle
fa langtgéende konsekvenser for hela staden.

5. Utstorning av appen

Appen lanserades 1 februari 2021 och vi fick positiv respons fran anvéndarna. I samband med
det hade vi ett mdte med utbildningsforvaltningen med vad vi upplevde var dmsesidig
samarbetsvilja for att skapa en sd bra upplevelse som mdjligt for fordldrar med barn 1
Stockholms skolor. Kort dédrefter genomforde staden ett antal fordndringar i Skolplattformens
gransytor, vars enda syfte var att gora var app oanvindbar. Under april manad genomfordes
sju sddana fordndringar, trots att utbildningsforvaltningen i ett mail den 6 mars lovat att
upphora med detta.

Vi kunde snabbt anpassa appen till fordndringarna, men den var stundtals oanvéindbar.
Samtidigt med forsdken att stora appens funktion distribuerade utbildningsférvaltningen en
varningstext till samtliga rektorer i Stockholms skolor tillsammans med en uppmaning att
sprida den vidare till fordldrarna. Varningen publicerades 1 flera skolors veckobrev, hemsidor
m.m. Trots att appen sedan ett antal minader fungerar utmérkt méste vi fortfarande ging pa
géng bemota felaktiga uppfattningar som har sin grund 1 utbildningsforvaltningens
storningsforsdk och varningstext: att Oppna skolplattformen #r instabil, opélitlig, stjil
personuppgifter och sa vidare.

2 Se t.ex. https://github.com/pingpong-Ims/skolplattform-api och https://github.com/ExchangeServices/API.



Storningarna och varningsbrevet har varit osakliga och atgirderna saknar stod 1 lag.
Anviindare av Oppna skolplattformen har dessutom sérbehandlats i strid mot
likstéllighetsprincipen.

6. Begiiran att ta del av analysrapport rérande Oppna skolplattformen

Utbildningsforvaltningen gav 12 februari konsultbolaget Certezza i uppdrag att analysera om
Oppna skolplattformen utgjorde nigot hot mot Skolplattformens tjénsteanvindare. Rapporten
fardigstilldes den 17 februari.

Nér vi 1 borjan av april 2021 fick vetskap om rapportens existens begérde vi att {4 ta del av
den som allmén handling. Utbildningsforvaltningen beslutade att endast delvis ldmna ut
rapporten med hénvisning till sekretess enligt 18 kap. 8 § 3 p. offentlighets- och
sekretesslagen (dnr 2.5.2-3063/2021). Beslutet 6verklagades till kammarrétten som upphévde
sekretessbeslutet (Kammarrétten i Stockholms dom 2021-06-16 i mal 2957-21).

Niér vi kunde ta del av den omaskerade rapporten framgick det omedelbart att de uppgifter
som sekretessbelagts inte rorde sddana forhéllanden som omfattas av det hivdade lagrummet.
Huvuddelen av uppgifterna rorde istillet Certezzas bedémningar om att Oppna
skolplattformen var séker och inte utgjorde nagot hot mot tjansteanviandarna. I rapportens
sammanfattning hade exempelvis meningarna Applikationerna himtar endast data fran
Skolplattformens endpoints och visar detta pa ett alternativt sitt.” och ”Certezza anser att
applikationen just nu inte utgor nagot direkt hot mot tjéinsteanvandare som anvander sig av
Oppna Skolplattformen.” maskerats.

Det framstéar som att utbildningsférvaltningen har forsokt hemlighdlla de delar av rapporten
som motsagt den officiella hallning som uttryckts i media och i en rittsutredning publicerad
pa myndighetens hemsida (se nedan): att Oppna skolplattformen utgjorde en risk for
anvindarna.

7. Ombedda att avpublicera
I ett mail till mig den 6 april skrev utbildningsdirektér Lena Holmdahl bland annat f6ljande:

Darfor vill jag uppmana dig och dina kollegor att omedelbart upphora med
distributionen av appen Oppna skolplattformen via de plattformar som ni anvinder.
Jag vill ocksa att ni slutar delar med er av den kod som hdrrér till staden API:er och
tar bort den fran de plattformar (ex. Github) ddr ni har publicerat den.

Viér ritt att publicera och distribuera killkod och programvara till vem vi s 6nskar skyddas
av yttrande- och informationsfriheterna.

8. Rittsutredningen

Omkring den 15 april publicerade utbildningsférvaltningen en rittsutredning rérande Oppna
skolplattformen pé sin webbsida. Rittsutredningen fokuserar ensidigt pé att soka efter
juridiska hinder for Oppna skolplattformen. I flera fall utelimnas rittsregler som talar till
formén for Oppna skolplattformen och dess anviindning av grinssnitten i Skolplattformen. De



under punkterna 12 och 13 beskrivna bestimmelserna i upphovsrittslagen och
datorprogramdirektivet dr exempel pa detta. Slutsatsen som uttrycks i sammanfattningen —
”Det finns inget ovrigt stdd i1 gédllande ratt for deras agerande och dataintranget kan darfor
polisanmélas.” — framstir som forhandsbestdmd.

Certezza hade innan réttsutredningen publicerades konstaterat att applikationen vare sig
lagrar eller skickar vidare ndgon information till obehoriga. Trots det stir foljande att ldsa i
rittsutredningen.

Agerandet att tillskansa sig automatiserad tillgang till information genom stadens
API innebdr enligt stadens mening dataintrang (4 kap. 9 c § brottsbalken), detta da
apputvecklarna olovligen och med uppsat berett sig tillgang till en uppgift som
ddrefter anvinds for en automatiserad behandling.

9. Polisanmailan

Lena Holmdahl har skrivit under en polisanmilan som skickades till Polismyndigheten den
16 april 2021. I anmilan anklagas Oppna skolplattformens upphovsmin for dataintring.
Innan polisanmélan 1dmnades in har Lena Holmdahl genom uttalanden i media och i mail till
mig hotat med polisanmélan om vi inte slutade publicera Oppna skolplattformen.

Den 8 augusti i dr lade Polismyndigheten ned forundersdkningen och i PM 5000-K437834-21
konstateras bdde att inget brott har begétts och att utbildningsforvaltningen visste detta vid
tidpunkten for anmélan. Av PM:et framgar ocksa att slutsatserna i Certezzas rapport har varit
avgorande for nedlidggningsbeslutet. Polisanmélan ndmner rapporten, men uteldmnar att
slutsatserna var att Oppna skolplattformen var siiker och inte utgjorde nigot hot.

10. Anmiilan till Integritetsskyddsmyndigheten

Utbildningsforvaltningen har gjort flera anmélningar av var app till
Integritetsskyddsmyndigheten (se t.ex. IMY:s dnr PUI-2021-1654). Vi uppfattar att
forvaltningens forhoppning har varit att IMY pa négot sitt skulle stoppa appen med
anledning av anmélan. [ anmilningarna har appen beskrivits som ett ”antagonistiskt

angrepp”.

Utbildningsforvaltningen har dven instruerat stadsdelsforvaltningarnas dataskyddsombud att
gora egna anmilningar av appen till IMY. Darfor har flera i princip likalydande anmélningar
om personuppgiftsincidenter inkommit till IMY. Enligt dataskyddsforordningens (GDPR)
artikel 38 p. 3 far dataskyddsombud inte instrueras i hur de ska utfora sina uppgifter.

11. Andra alternativa appar

Andra forvaltningar inom Stockholms stad tillhandahaller fri tillgang till API:er, vilket har
lett till en flora av alternativa appar. Utbildningsforvaltningens agerande framstar darfor som
godtyckligt.



12. Ritten for behoriga anvindare att forfoga over information i Skolplattformen

Appen Oppna skolplattformen méjliggdr for behoriga anvindare, d.v.s. vardnadshavare till
barn i Stockholms skolor, att ta del av informationen i Skolplattformen i ett anvéndarvénligt
granssnitt. Rétten att fritt forfoga 6ver informationen i allménna handlingar &r en
huvudprincip 1 svensk rétt (Prop 2009/10:175 s. 138). Detta framgar exempelvis av 9 och
26 a §§ URL.

Rétten for behdriga anvéndare att anvinda den information som tillhandahélls i databaser
framgér av databasdirektivets (96/9/EG) artikel 6. Dar foreskrivs att behoriga anvéndare av
en databas far forfoga 6ver databasens innehéll 1 den utstrdckning som dr nddvindig for ett
normalt utnyttjande. Samma réttighet aterfinns dven i 26 g § 5 st. upphovsrittslagen (URL).

Utbildningsforvaltningen har, bl.a. i sin réttsutredning, anfort att den som
utbildningsinstitution inte omfattas av lagen om vidareutnyttjande av handlingar frén den
offentliga forvaltningen (PSI-lagen). Lagen saknar en definition av begreppet
utbildningsinstitutioner, vilket enligt forarbetena (Prop 2009/10:175 s. 153) dr avsiktligt. Det
gar darmed inte sékert att sdga om hela utbildningsforvaltningens verksamhet omfattas av
undantaget. Oaktat detta framgar foljande av férarbetena.

Att en myndighet dr undantagen fran den foreslagna lagen pdverkar inte enskildas
rdtt att fa tillgang till handlingar for vidareutnyttjande. Att en myndighet dr
undantagen frdan lagen innebdr inte heller att rdtten att vidareutnyttja dess handlingar
i nagot avseende inskrdinks eller utvidgas.

Skl 31 till 6ppna data-direktivet ((EU) 2019/1024) tydliggor att utbildningsanstalters
undantag fran bestimmelserna avser forfraiganden om vidareutnyttjande av information som
inte redan tillhandahalls av myndigheten.

13. Riitten till observation och dekompilering av programvara

I URL finns vissa inskrdnkningar i upphovsritten for datorprogram. Enligt 26 g § 4 st. URL
har den som har ritt att anvinda ett datorprogram ocksa ritt "iaktta, undersoka eller prova
programmets funktion for att faststélla de idéer och principer som ligger bakom programmets
olika detaljer” (s.k. reverse engineering). Enligt 26 h § URL far atergivning av ett
datorprograms kod eller dverséttning av denna (s.k. dekompilering) under vissa
forutséttningar ske for att ’fa den information som 4r nddvindig for att uppna
samverkansforméiga mellan programmet och ett annat program”.

Bestdmmelserna i 26 g och 26 h §§ har sin grund i datorprogramdirektivet (2009/24/EG) och
databasdirektivet . Observationsritten framgar av datorprogramdirektivets art. 5 och
dekompileringsritten av art. 6. Datorprogramdirektivets skél 10 beskriver datorprograms
funktion och hur de samverkar i1 granssnitt. Datorprogramdirektivets skl 15 anger
uttryckligen att dekompileringsréttens syfte dr att mojliggora skapandet av nya program som
kan sammankopplas med befintliga program av andra fabrikat.



Rétten till observation och dekompilering 1 syfte att skapa ny programvara har ocksa provats
av EU-domstolen i C-406/10, ECLI:EU:C:2012:259, SAS Institute Inc. mot World
Programming Ltd.

Sammantaget méste bestimmelserna i URL och datorprogramdirektivet samt EU-domstolens
uttalanden tolkas som att rétten att skapa nya program som samverkar med befintliga
programs granssnitt dr ett av rittsordningen skyddat intresse.

14. Ovrigt

Vi har fatt kinnedom om att en tjansteman som har ldmnat ut begédrda handlingar till oss har
utsatts for repressalier av utbildningsforvaltningen och sedermera kopts ut fran sin
anstéllning.

Stockholm den 30 augusti 2021

Christian Landgren



