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Anmiilningsuppgifter

Anmaélningsdatum: 2021-04-19 07:07

Anmélningssitt: Kontaktcenter

Huvudanmalan
5000-K437834-21

Enhet: 5300PEC245, PKC-grupp 45 Rgn Sthlm

Anmélningsansvarig: Norlin, Lena

3

Brott/Héandelse

Brott/Bendmning: Dataintrang
Variant: Dataintrang
Brottsform: Fullbordat
Rubricering: Dataintrang

Internet, Stockholm

Fr.o.m Fredag 2021-02-12

Misstinkta personer:

Ovriga aktorer:

Stockholms Kommun

Malsidgande

Fritext

ANMALAN INKOM VIA E-BREV

BROTTET

Apputvecklare har olovligen och med uppsat berett sig tillgdng Stockholm stads uppgift och dérefter

anvint den for en automatiserad behandling.

OMSTANDIGHETER
Stockholm stads Dnr. 2.5.1-251/2021

Se inkommet e-brev.



Signerat av

E-brev, med bifogad bilaga

Signerat datum

Enhet Diarienr
Polisregion Stockholm, PKC-grupp 45 Rgn Sthlm 5000-K437834-21
Orginalhandlingens férvaringsplats Datum Tid
2021-04-19  07:03
Involverad personal Funk ion
Lena Norlin Uppgiftsldmnare

Berattelse

Fran: Funktion UTBF IKT allminna handlingar [mailto:allmannahandlingar.ikt@edu.stockhol
m.se]

Skickat: den 16 april 2021 15:01

Till: Polismyndigheten registrator Stockholm

Amne: Polisanmélan dataintrdng

P& uppdrag av utbildningsdirektoren vid utbildningsforvaltningen vid Stockholms stad
oversdnder jag hirmed en anmélan om misstdnkt dataintrang.

Med vénlig hélsning
Thérese Oxfalt

Samordnare/jurist

Utbildningsforvaltningen

Avdelningen for utveckling och samordning, IKT-enheten
Hantverkargatan 3A

Box 22049, 104 22 Stockholm

Telefon: 08-508 33 996

E-post: therese.oxfalt@edu.stockholm.se

start.stockholm
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Uthildningsférvaltningen
Avdelningen for utveckling och samordning
Thérése Oxfalt, jurist/samordnare

Hantverkargatan 3A

Box 22049

104 22 Stockholm

Telefon 08-508 339 96

Véxel 08-508 330 00
therese.oxfalt@edu.stockholm.se
start.stockholm

Utbildningsforvaltningen Anmaélan
Avdelningen fér utveckling och Dnr 2.5.1-251/2021
samordning Sida 1 (4)

2021-04-14

Till
Polismyndigheten
registrator.stockholm@polisen.se

Polisanmélan av dataintrang

Anmalan

Stockholms stads utbildningsnémnd genom
utbildningsforvaltningen anmiler hdrmed ett misstankt dataintrdng
enligt 4 kap 9 ¢ § brottsbalken.

Bakgrund

Den 12 februari 2021 slépptes det en betalapplikation [appen] som
heter *Oppna skolplattformen”. Appen viénder sig till
véardnadshavare med barn i Stockholms stads kommunala grund-,
gymnasie- och forskolor. Det &r inte staden som har utvecklat
appen, utan appen har utvecklats av ett privat bolag.

En av apputvecklarna till Oppna Skolplattformen, Christian
Landgren, kontaktade utbildningsforvaltningens IK T-enhet for att
begira ut allménna handlingar 1 form av APIL:er
(applikationsprogrammerings-granssnitt) samt SDK (Software
Development Kit) for skolplattformen, vilket dr en samling system
upphandlade av staden. Fragestillaren informerades den 3 december
2020 om att det &r stadsledningskontoret som dger beskrivningarna
av API:er och SDK for hela staden och att utbildningsforvaltningen
inte anvénder 6ppna APl:er. Fragestillaren informerades vidare om
att det inte finns mdjlighet att utveckla egna applikationer mot
Skolplattformen. Denne informerades om att
utbildningsforvaltningens instanser av API:er &r anpassade till vara
leverantorer och innehaller uppgifter om enskilda samt information
om hur anrop kan goras. Staden har séledes tagit ett aktivt beslut om
att inte ha 6ppna APIL:er i savil ID-portalen som skolplattformen.
Apptillverkaren fick dven veta att detta innebér att informationen
omfattas av sekretess och fick den 4 mars 2021 ett avslagsbeslut.

Trots detta har denne tillsammans med andra, genom
demontering/bakldngeskonstruktion (sé kallad reverse engineering),
med uppsat skapat ett API, for att skapa en egen betalapp, som
hdmtar uppgifter fran stadens skolplattform utan att ha en
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avtalsrelation eller ett godkénnande av staden.

Sakerhetsgranskning och tekniska omstéandigheter
Utbildningsforvaltningen anlitade ett oberoende informations- och
IT-sdkerhetsforetag som har gjort en analys av applikationen samt
kéllkoden for att sdkerstélla att appen inte behandlar kénslig
information om registrerade, exempelvis genom lagring eller genom
annan behandling.

Resultatet visade att utvecklarna genom bakléngeskonstruktion
skapat en app som visar information fran skolplattformen. Appens
nuvarande version lagrar inte nagon kénslig information, men det ar
mdojligt att den kéllkod som anvénds for att visa informationen
skulle falla inom lagens definition av en “automatiserad
behandling” av personuppgifter som anvénds for exempelvis att
ldsa, sprida eller tillhandahalla personuppgifter. Applikationen
hémtar data fran skolplattformens endpoints och visar detta pé ett
alternativt sitt. Da staden inte kontrollerar killkoden som visar
(behandlar) informationen, sé har staden heller, inte den enligt lagen
nodvindiga, kontrollen Gver hur den automatiserade behandlingen
fordndras 6ver tid i nuvarande eller framtida versioner.

Appen ér byggd med 6ppen killkod och publicerad pa Github,
vilket dr en plattform fér publicering av 6ppen data/kéllkod for alla
att ta del av.

Anmalans omfattning

Den 12 februari 2021 slédpptes det en betalapplikation [appen]| som
heter ”Oppna skolplattformen” av foretaget Not Free Beer HB,
ﬂ Personerna bakom foretaget (bolagsménnen) och
skapandet av appen dr Christian Landgren, -amt
Dessa har var for sig eller tillsammans genom
demontering/baklédngeskonstruktion (sa kallad reverse engineering),
med uppsat skapat ett AP, for att skapa en egen betalapp, som

hédmtar uppgifter fran stadens skolplattform utan att ha en
avtalsrelation eller ett godkénnande av staden.

Minst en person i foretaget, Christian Landgren, har varit medveten
om att det inte finns ndgon mdjlighet att utveckla egna applikationer
mot Skolplattformen, att utbildningsforvaltningens instanser av
APILer dr anpassade till vara leverantdrer och innehaller uppgifter
om enskilda samt information om hur anrop kan géras samt att
uppgifterna omfattas av sekretess. Utbildningsférvaltningen har
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sdldes inte limnat ndgon information om APIL:er eller kéllkoden i
Ovrigt.

Agerandet att tillskansa sig automatiserad tillgéng till information
genom stadens API innebér enligt stadens mening dataintrang (4
kap. 9 ¢ § brottsbalken), detta da apputvecklarna olovligen och med
uppsat berett sig tillgang till en uppgift som dérefter anvénds for en
automatiserad behandling. Det dr i lagens mening en
personsuppgiftsbehandling som utvecklarna dgnar sig at. Detta har
skett trots dialog med apputvecklarna och fortsitter ske i samband
med att utbildningsforvaltningen stdnger ned delarna som mojliggor
tredjepartatkomst. Apputvecklarna forséker fortlépande hitta
alternativa sitt att nyttja stadens APIL:er for att fortséttningsvis
spegla innehéllet i skolplattformen.

En av apputvecklarna, Christian Landgren, har tidigare, innan appen
lanserades for allménheten, tillverkat en liknande app for eget bruk.

Den privata anvdndningen innebar dock att denne tidigt beredde sig

egen tillgang till stadens API:er och hade informationen pa en egen

server, enligt uppgifter som apputvecklaren sjélv lémnat.

Enligt 4 kap. 9 ¢ § brottsbalken doms den som olovligen bereder sig
tillgang till en uppgift som &r avsedd for automatiserad behandling
for dataintrang till boter eller fiangelse 1 hogst tva ar. Vidare anges
att uttrycket “bereda sig tillgang till” ska férstas sa att man kan fa
del av uppgifterna. Det krdvs déremot inte att ndgon verkligen tar
del av uppgifterna (prop. 2006/07:66 s. 23 f. och 49). Uppgifter som
ir avsedda for automatiserad behandling avser fakta, information
eller begrepp som uttrycks i en for en dator anpassad och lasbar
form, &ven program omfattas.

For att en handling ska leda till ansvar for dataintrang krévs att
handlingen har skett olovligen med uppsat. Ett forfarande &r
olovligt om det sker utan tillstdnd av den som har ritt att férfoga
over uppgiften och saknas st6d i gillande ritt. Det krdvs inte att
intranget sker i ett visst syfte. Det &r sjédlva intringet som
straffbeldggs (prop. 2006/07:66 s. 17 och 23). En motsvarighet till
bestdimmelsen fanns tidigare i datalagen (1973:289). I forarbetena
till datalagen angavs att avsikten med bestimmelsen var att helt
allmént skydda datalagrat material mot obehoriga atgérder, oavsett
om atgérderna medfor otillborligt integritetsintrang eller inte (prop.
1973:33 s. 105).

Apputvecklarna har vidare publicerat stadens API:er pa den digitala
plattformen Github. Utvecklarna har ddrmed offentliggjort stadens
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APIL:er till allménheten, vilket innebér att vem som helst som tar del
av dessa kan anropa databaserna och ha méjlighet att ta del av
informationen.

l
(.\\WA?%
Lena Holmdahl
Utbildningsdirektor
Utbildningsforvaltningen



A | e e Signerat av
A Forhor
o

ponsen med Christian Signerat datum

Enhet Diarienr
Polisregion Stockholm, Komplexa cyberbrott 1 RIB Rgn Sthim 5000-K437834-21
Hord person Personnummer
Landgren, Christian

Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne

Vittne Ja Passbild i RES

Tolk Sprak

Brottsmisstanke / Anledning till fs'jrhéret

Hur kom idén med Oppna skolplattformen fram och hur gjordes det.

Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den forsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat  Forhor avslutat
Adam Majewski 2021-06-11 12:05 12:15
Forhorsplats Typ av forhor Forhorssatt

Bromma RB 23:6 Konceptforhor
Forhorsvittne Utskrivet av

Soderberg, Joakim

Berattelse

Christian skapade 6ppna skolplattformen for att det system som redan finns &r véldigt svért att
anvinda sig av. Som separerad fordlder behovde Christian anvinda sig av systemet mycket da
han har tre barn och méste varje gang logga in sig flera gdnger for att se barnens schema, om
de behdver gymnastikpése eller matsick mm. Och med tre barn tar det ldng tid att navigera sig
1 systemet.

Christian ér sjdlv utvecklare och ténkte att det hdr kan han gora béttre. Jag tankte anvdnda mig
av samma information som finns men bygga en egen app som &r skridddarsydd for mina behov.
Da gick Christian in 1 Google Chrome och tittade vilka anrop som gjordes i systemet. Detta
gor man genom att trycka F12 nir man dr i Google Chrome och dér finns alla anrop offentliga.
Christian pratade med andra fordldrar som hade barn 1 skola och dr utvecklare om att det gér
att underlétta informationen som ges i systemet. Vi gjorde en egen app for var egna skull och
den gick att ladda ner. Det var véldigt enkelt att gora da vi inte har en server som mellanlagrar
information eller bearbetar information. Man ser inga personuppgifter om andra barn utan bara
pa sina egna barn. Man loggar in sig med sitt egna BankID och far samma information med
genom appen visas informationen med ett annat grianssnitt. Christian {forstar inte hur detta kan
resultera i en polisanmaélan for att géra en sddan sak.

Redan i februari visste Utbildningsforvaltningen att detta var lagligt genom att de anlitade ett
oberoende sékerhetsforetag som granskade koden och kom fram till att det inte fanns nagra
konstigheter i den. Christian har lagt ut sin kéllkod pa nitet for att Utbildningsndmnden skall
fa ta del av denna och forbéttra skolplattformen. Christian har inget finansiellt intresse 1 detta
och vill bara att det skall vara enkelt att anvinda sig av it.

Upplast och godkéant i konceptform.



P M Signerad av

Brott foreligger ej Signerad datum
Enhet Diarienr
Polisregion Stockholm, Komplexa cyberbrott 1 RIB Rgn Sthim 5000-K437834-21
Uppgiftslamnare Datum Tid
Majewski, Adam 2021-08-16  12:53
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Upprattad av

Adam Majewski

Uppgiften avser
Slutsats av utredningen

Uppgift
Stockholm stad har bestllt en analys fran Certezza om brott foreligger av Oppna

Skolplattformen men slutsatsen visade att inget dataintrang hade skett. Stockholm Stad har
dnd4 gétt vidare med att driva drendet mot Oppna Skolplattformen.

Certezza anser att Oppna Skolplattformen inte utgér nagot direkt hot mot tjénsteanvéndare
som anvinder sig av den Oppna Skolplattformen. Certezza har dven granskat om Oppna
Skolplattformen lagrar kinslig information och analysen visade att sa var inte fallet.

Oppna skolplattformen har anviint sig av 6ppna API:er som Stockholm stad tillhandahéller for
allménheten. Stockholm Stad hade innan utredningen brister 1 sitt system men har efter
hindelsen atgirdat sidkerhetsbristerna.

En API kan jdmf6ras med en digital adress som man anger och det dr distributéren som
bestimmer vad som visas. All information som Oppna Skolplattformen anvént sig av &r
offentlig information som Stockholm Stad sjalvmant delat ut.

Jag delar uppfattningen med Certezza och finner ej att det foreligger ndgot brott.






